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Introduccion:

CertiProf® ofrece la certificacion profesional en Ciberseguridad, Lead Cybersecurity Professional
Certificate (LCSPC), donde aprenderas los conceptos fundamentales de la Ciberseguridad vy la
implementacion de practicas de proteccién de sistemas, redes y programas de ataques digitales. Estos
ciberataques apuntan generalmente al acceso, cambio o destruccién de informacion confidencial;
extorsién a los usuarios; o interrumpir procesos regulares de negocios.

La implementacion de medidas de Ciberseguridad efectivas es particularmente desafiante porque hay
mas dispositivos que personasy los atacantes se estan volviendo mas innovadores. Esta certificacion te
ayudara a entender las funciones basicas de un marco de Ciberseguridad y la importancia de establecer
la Ciberseguridad para proteger la informacion basandose en tres pilares de seguridad de datos.
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:=[| Requisitos Previos:
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}&‘ Publico Obijetivo:

No hay ningln requisito formal para esta Cualquier persona interesada en expandir

certificacion. su conocimiento para aprender mas sobre la

importancia de la Ciberseguridad y cémo evitar

todo tipo de amenazas que pongan en riesgo

sf/ Objetivos de Aprendizaje: la informacién que esta siendo procesada,

e transportada o almacenada en cualquier
dispositivo.

e Conceptos fundamentales de Ciberseguridad.
e SO /IEC 27032.

¢ Introduccion al marco de Ciberseguridad.

e Gestion de riesgos y el marco de
Ciberseguridad.

¢ Implementacion del marco de Ciberseguridad.

o Establecer o mejorar Ciberseguridad
comunicativa.

e Metodologia para proteger la privacidad y las
libertades civiles.

¢ Auto evaluacién de riesgos de Ciberseguridad
con el marco.

é,/ Entrenamiento:

Cadigo de Certificacion: LCSPC.

Examen de Certificacion:

e Formato: Opcion multiple.

e Preguntas: 40.

Idiomas: Inglés / Espanol.

Puntaje de aprobacién: 24/40 or 60 %.

Duracion: 60 minutos maximo.

Libro abierto: No.

e Entrega: Este examen estd disponible en
formato en linea.

e Supervisado: Sera a discrecion del Partner.
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