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Introduccion

Con la certificacién Ethical Hacking conoceras las técnicas del Hacking Etico, sus caracteristicas,
funcionalidades y alcances con la finalidad de defender a las organizaciones contra los ciberataques.
Utilizaras las herramientas, metodologias y técnicas mas utilizadas en Ingenieria Social, con la finalidad
de detectar este tipo de ataques en entornos reales a través de casos practicos. Conoceras como
realizar busqueda de informacién en las diferentes fuentes publicas, asi como el uso de herramientas
de seguridad para encontrar informacion confidencial. Realizaras analisis de las redes para identificar
el mapeo dered, sistemas operativos, versiones y puertos abiertos, identificando los activos. Conoceras
como analizar las vulnerabilidades mas comunes de los sistemas operativos explotando en un ambiente
controlado. Conoceras las técnicas del Hacking Etico, sus caracteristicas, funcionalidades y alcances
con la finalidad de defender a las organizaciones contra los ciberataques. Conoceras las técnicas
del Hacking Etico, sus caracteristicas, funcionalidades y alcances con la finalidad de defender a las
organizaciones contra los ciberataques. Y aprenderas como redactar un informe ejecutivo y técnico
para la presentacién de los hallazgos encontrados, donde genere valor con recomendaciones de
mitigacion.

Obijetivos de Aprendizaje:
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El objetivo del curso es aprender a realizar Pentesting de manera profesional siguiendo metodologias
con un enfoque ético, conociendo las técnicas de ataque que realiza un ciberdelincuente para prevenir
brechas de seguridad, aprenderas a identificar vulnerabilidades en los activos tecnolégicos, dando
recomendaciones para su mitigacion.

Puntos especificos

«  Comprender las tendencias de seguridad actuales.

« Conocer los elementos de seguridad de la informacion.

«  Comprender los conceptos, tipos y fases de ethical hacking.

« Gestionar las amenazas a la seguridad de la informacion.

« Desarrollar estrategias para la comprensién, gestion y protocolos de los vectores de ataque.
«  Dominar los conceptos, tipos y fases de pentesting.

«  Comprender el proceso de pentesting.

«  Dominar los controles de seguridad de la informacion.

Al finalizar el curso, el estudiante tendra los conocimientos necesarios para poder realizar pruebas de
intrusion de forma profesional en la infraestructura tecnolégica, siguiendo metodologias con enfoque
100% ético siendo un profesional de alto valor con uno de los perfiles mas demandado por las empresas.
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288  Piblico Objetivo:

Estudiantes, auditores, analistas de seguridad, consultores o asesores en temas de auditoria y de
control internoy gestion de riesgos y profesionales vinculados al mundo de la ciberseguridad.

0=
o —_—

= Requisitos Previos:
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« No hay requisitos previos formales para esta certificacion.

é/ Formacion:

» Tipode curso: Profesional
« Cddigo de certificacion: CEHPC
«  Vencimiento: 3 anos

Examen de Certificacion:

« Formato: Opcion multiple.

* Preguntas: 40.

« ldioma: Espanol

« Puntaje de aprobacién: 32/40 or 80 %.

* Duracién: 60 minutos.

« Libro abierto: No.

» Entrega: Este examen esta disponible en linea.
« Supervisado: Serd a discrecion del Partner.
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